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CSISについて 
 
 
 
 
 
戦略国際問題研究所（CSIS）は、世界が直面する重要な課題に対処するために、実践的なアイデアの推

進を目的とする超党派の非営利政策研究機関である。  
 
トーマス・ J・プリツカーが、サム・ナン元米上院議員（D-GA）の後任者として、2015年にCSIS評議員会の

議長に就任した。1962年に設立されたCSISは、2000年より社長兼最高経営責任者であるジョン・ J・ハム

レが率いる。 
 
CSISの目的は、国家安全保障の未来を定義することである。CSISは、超党派性、独立した見解、革新的

な思考、分野横断的な研究、インテグリティとプロフェッショナリズム、そして人材育成という明確な価値

観に基づき活動している。CSISの価値観は、現実世界に影響を与えるという目標に向かい協力すること

である。  
 
CSISの学者たちは、政策に関する専門知識、判断力、強固なネットワークを駆使し、調査、分析、提言

を行っている。また、利害関係者および公共の、政策問題についての知識、認識、重要性を高めること

を目的とする会議の開催、出版、講演、メディア出演を行っている。  
 
CSISはその研究により、主要政策立案者の意思決定、および影響力を持つ人々の考え方に関する情

報提供を行い、影響を与えている。より安全でより豊かな世界というビジョンを掲げ活動している。  
 
CSISは特定の政策的立場を取ることはない。従って、ここで表明されたすべての見解は、著者のもので

あると理解されるべきである。  
 
 
© 2021年。すべての著作権は戦略国際問題研究所に帰属し、無断転写は禁止されている。 
 
 
 
 
 
戦略国際問題研究所  
1616 Rhode Island Avenue, NW  
Washington, DC 20036  
202-887-0200 | www.csis.org 
  

http://www.csis.org/
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1 
 
 
 

エグゼクティブサマリー 
 
 
 
 
 
 
大陸間のほぼすべての音声およびインターネットトラフィックを伝送する海底ケーブルネットワークにお

いて、世界の主導ハブとしての米国の立場は、もはや当然のことであるとは言い難い状況にある。世界

のより多くの地域でオンライン化が進んでおり、中国が海底ケーブルのサプライヤーまた所有者として

急激に台頭してきている。  
 
このような急速な状況の変化を反映し、米国の運用規模は2004年から2019年の間に、インターネットト

ラフィック全体の半数から4分の1弱へ低下している。1この4部構成の入門書では、米政策立案者を対

象に、このようなシステムの紹介、主要課題の解説、米経済・戦略目標の推進について提言している。  
 
第1章では、海底ケーブルの基本的な機能、計画方法、また最もよく直面する脅威について説明する。

このようなシステムの需要が高まるにつれ、その計画過程はより困難を極めている。ケーブルを通過す

るデータは、物理的なセキュリティ、暗号化、冗長システム、リアルタイムの監視など、多層的なアプロ

ーチで保護されている。また、セキュリティ面では、ケーブル障害の主要原因である漁業などの日常的

な物理的脅威を軽減することも必要である。海底ネットワークの計画における最終的な目標は強靭さで

あり、これは容量、冗長性、および接続の多様性が相互に作用したものである。  
 
第2章では、米国の経済的および戦略的利益について説明する。海底ケーブルは、高収入の雇用を

支え、生産性を向上させ、成長を促進することで、米国経済を強化する。また、海外での発展を促進

し、米国のソフトパワーを拡大、強化し、民主的な情報へのアクセスを支援し、政府の通信を担う役割も

果たしている。コロナ渦でのインターネットトラフィックの急増といった急激な変化の中で、米経済を機

能させているのは、強靭な海底ネットワークである。  
 
第3章では、グローバルネットワークにおける米国の役割低下の可能性を示す、3つの傾向について説

明する。世界のより多くの地域でオンライン化が進み、新しい技術が採用されるに従  い、帯域幅の需要

が増加している。帯域幅の需要が最も急増しているのはアジアであり、中国が、海底ケーブルの主要な

供給者および所有者として台頭してきている。一方、米国をはじめとする各国政府は、自国のデジタル

インフラにおける外国企業の役割を厳重に監視しているために、規制面での課題や遅れが増大してい

る。需要の増加、競争の激化、行動への障壁の増加があいまって、ネットワークの強靭さが低下し、米

国民の国際広帯域容量へのアクセスが減少することになる。  
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最後の章では、海底ケーブルネットワークにおける米国の中心的役割を守るための提言を行う。政策

立案者は、過度に制限的な姿勢をとることは避けるべきである。これは、ケーブルが他の場所に陸揚げ

される動機になり、データセンターや関連する経済活動も一緒に持ち去られてしまうからである。米政

府は、FCCが連邦政府の窓口を設置することで、リスク評価およびライセンス申請の予測がより明確にな

り、ケーブル計画プロセスを改善することができる。高度な暗号化をはじめ、ゼロトラスト・テクノロジー

の先駆者となることで、厳しい環境下でもケーブルの運用を続けることができる。米国は、ケーブルを取

り巻く海外の環境を改善し、発展途上国がもたらすチャンスをつかむべきである。  
 
 
世界は、米国によるこれらの課題への取り組みを待っているわけではなく、グローバルネットワークは他

国の利益を反映して進化している。例えば、中国の習近平国家主席は、北京をグローバルネットワーク

の中心に据える「デジタルシルクロード」を発表している。米国には、最先端の技術、世界をリードする

企業、法による支配など、この戦略領域での競争に活用できるかなりの強みがある。強靭な海底ネット

ワークの構築は喫緊の課題であり、その実現は可能である。  
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2 
 
 
 

はじめに 
 
 
 
 
 
 
 
海底ケーブルは、高速道路や電力網と同様に、当然のように生活の一部となっている。しかし、システ

ムは目に見えないため、図1に示すように、その仕組みについて誤解が生じているのも事実である。こ

のセクションでは、海底ケーブルが果たす重要な機能、計画方法、また最も一般的な脅威について説

明する。  

世界の情報スーパーハイウェイ 
海底ケーブルは、世界のデータの95％以上を伝送する世界の情報スーパーハイウェイである。 2世界に

は品質や容量が大幅に異なる約400本の機能するケーブルがある。 3海底ケーブルは、動画のストリー

ミングや電話の通話、クレジットカード、A TM、証券取引きにいたる、あらゆるものを運んでいる。海底ケ

ーブルにより、教育から医療支援に及ぶ必要不可欠なサービスをバーチャルに提供することができ、ア

クセスの拡大と価格の低下を実現している。このようなアプリケーションはすべて、海底ケーブルにより

提供される広帯域の接続によるものである。  
 
クラウドコンピューティングの世界的な普及は、海底ケーブルにより提供される低遅延かつ大容量の接

続により支えられている。これまで企業は、コンピューティングのニーズを満たすために、物理的なイン

フラを購入して、現地に設置しなければならなかった。クラウドにより、どんな規模の企業もこのようなリ

ソースをレンタルすることができ、必要に応じて拡張する柔軟性が提供され、これまでは大企業にしか

アクセスができなかったコンピューティングパワーを利用することが可能になった。4これらのリソースへ

のアクセスには、高速で信頼性の高い接続が必要である。  
 
高速で大容量な海底ケーブルにより、ユーザーは遠隔地にコンピュータを設置することができる。例え

ば、海底ケーブルにより提供されるネットワークトランスポート能力により、アメリカにあるサーバーから

世界中のユーザーにコンピューティングパワーを提供することができる。データセンターの設置場所

は、いくつかの要因、特にデータのプライバシーや関連規制を中心に決定されるが、十分な伝送能力

がない場合、ユーザーの近くに設置しなければならない。他の条件が同等である場合、米国間の海底

ネットワーク容量の制約は、データセンターへの投資を海外に追いやりかねない。  
 
 



    | 海底ネットワークの信頼性確保に向けて 4  

図 1: 海底ケーブルにまつわる5つの神話 
 
神話 人工衛星が世界中でデータの大半を運んでいる。 

現実 海底ケーブルは世界のデータの95％以上を伝送している。衛星が世界で伝送するデータ量ははるかに少ない
ものの、衛星は補完関係にあることが多く、今後数年間に伝送範囲を拡大させ、地方市場や海洋・航空産業
へアクセスを提供する可能性がある。 

神話 5G ネットワークは海底ケーブルの重要性を低める。 

現実 より高速な無線ネットワークの登場により、海底ケーブルの需要はむしろ増加する。5Gネットワークは、「ラ
ストマイル」と呼ばれる短距離のデータ伝送を高速化する周波数を使用している。これらのネットワークは、
より多くの装置やセンサーを接続し、移動する必要のあるデータ量を増加させ、海底ケーブルが提供する長距
離輸送の需要を増やす。 

神話 サメは海底ケーブルの最大の脅威である。 
現実 漁業と船舶活動は海底ケーブルの故障の最も一般的な原因であり、故障全体の約3分の2 を占めている。 
神話 海底ケーブルは時代遅れの技術である。 
 
現実 

今日の海底ケーブルには、光学、材料科学、データ処理において最先端の進歩が見られる。現在、250TB/秒
の伝送容量を持つ海底ケーブルが使用されており、これは330万本の4K解像度の動画を同時にストリーミン
グしたり、170万社の中小企業が典型的なクラウドサービスを利用するのとほぼ同じ容量に相当する。今後
もファイバーやシステムの革新が続けば、ケーブル1本あたりの容量はさらに大きくなるであろう。 

神話 海底ケーブルの主な所有者や利用者は電話会社である。 
現実 過去10年間に、Google 、Facebook、 Microsoft、Amazonなどのコンテンツプロバイダーが、世界中の海底

ケーブル建設の主要投資家になった。 
出典: TeleGeography; 国際ケーブル保護委員会(ICPC); 米国海洋大気庁(NOAA) 
 
 
 

海底ケーブルの性能は、システムの主要部品の革新により、この30年間で半導体を上回る速度で急に

向上している（図2参照）。4現在の最先端ケーブルの中核を成すのは、光束を長距離に伝送する複数

のペアからなる超低損失グラスファイバーである。それぞれのペアは、データ用の独立した導管として

機能し、ファイバーは保護材で覆われている。ケーブルの両端には端末機器が配備されており、これ

には光送信機およびネットワーク管理ソフトウェアが含まれている。ケーブルに沿って、信号強度を高

め  信号を再生する、中継器が配置されている。  
 
このような高速大容量の接続により、かつてSF小説の世界の中であった能力が解き放たれている。世

界中の研究室で働く研究者たちは、膨大なデータセットを共有して、ワクチンや医薬品の開発、また、

あらゆる種類の研究を共同で行っている。どんな規模の企業も、必要に応じてコンピューティングパワ

ーを利用することで、顧客需要の急増に応じて、シームレスに拡張することが可能である。高品質のビ

デオ会議は、大陸を越えて家族や同僚たちをつないでいる。このような環境の改善に伴い、帯域幅の

需要が増加しており、当面は2年ごとに約2倍の増加が予想されている。5  このような需要を満たすに

は、海底ケーブルシステムの敷設が必要である。  
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ケーブル計画プロセス 
ケーブルを構想から稼働へ移行させるには、複雑極まりない複数の技術的、財政的、政治的、法的な

障壁を経る必要がある。これは、これらのグローバルシステムが、通常複数の国にまたがっており、それ

ぞれの国で官民の利害関係者の調整を要するからである。システムへの需要が高まるにつれ、計画プ

ロセスはより困難になっている。  

 
ケーブル計画者たちは需要を予測し、リスクを明確化し、強靭なシステムの計画を目指す。このプロセ

スは、通常、民間企業のイニシアチブから始まる。ケーブルは通常、数億ドルの費用がかかり、最長25
年間の稼働を前提としているため、ビジネス上の検討事項が計画の中心となる。このような投資回収に

は、長期的な需要予測を検討することが必要である。  
 

計画者は、需要の予測後、システムに影響する可能性があるすべてのリスクを検討する。このような不

測の事態には、過去に複数のケーブルの故障原因となった、気候変動や地震などの自然災害が含ま

れる。6  係争中の領土をめぐる主張といった、地政学的リスクも検討する必要がある。計画者がケーブ

ルのルートや状況を評価することで、ケーブル自体による環境への悪影響を防ぐなど、選択肢のトレー

ドオフの明確化に役立つ。  
 
海底ネットワークの最終的な目標は強靭さである。つまり、容量、冗長性、および接続の多様性が相互

に働いたものである。計画性の高いネットワークは、ケーブルの障害に加え、サイバーマンデーやワー
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ルドカップ、またその他のイベント開催時の需要急増にも対応することができる。ケーブルの所有者は

同業者と協力し、一時的にバックアップサービスを提供することがよくある。  
 
もっと最近では、Covid-19のパンデミックに対応するために、海底システムはいくつかの大きな変化に対

応した。オフィスはリモートワークへ、学校はリモート学習へ、そして多くの宗教行事はライブストリーミン

グへ移行した。衣料品や食料品などの買い物は、オンラインで注文することが多くなった。映画やスポ

ーツなどのオンラインエンターテインメントも急増した。このような変化の結果、国際ケーブル保護委員

会（ ICPC）の推計によると、2019年11月以降、インターネットトラフィックは、地域によっては25〜50％増

加している。 7  海底ネットワークは、見事にこのような衝撃に適応した。  
 
多額の先行投資が必要であるため、企業は共同事業体を結成し、財務上および運営上のリスク  を共有

することが多い。また、市場によっては、陸揚げ許可を得るために、現地企業との提携が必要な場合も

ある。共同事業体の一般的な取り組みは、参加企業間でケーブルの設計、計画、建設、管理に関する

契約を結ぶことである。  
 
共同事業体は、ケーブルの設計、計画、建設、管理について参加企業間で契約を結ぶのが一般的な取り組み

方である。各社の代表者は、プロジェクトを管理する各種委員会に参加する。各社のケーブルの割り当

てと議決権は、通常、投資額に比例する。  

複数の国にまたがるケーブルの場合、プロセス中で最も問題になることは、許認可および規制当局の

承認である場合が多い。米国に陸揚げされるケーブルは、連邦、州、地方の各レベルで承認を受けな

ければならない。2020年2月の時点で、74 の海底ケーブルシステムが連邦通信委員会（FCC）からライセ

ンスを取得している。8  ケーブル敷設の需要増加を反映して、2020年6月までにさらに11件の申請が行わ

れた。9  
 
FCCは、米国内に陸揚げされる海底ケーブルの申請を審査する。また、「チーム・テレコム」と呼ばれる省庁間のグ

ループの、海底ケーブル以外の他の責任の中には、国家安全保障上のリスクの審査がある。この審査

プロセス全体は、過去10年間でさらに長期化しており、この理由の大半は、プロセスでのチーム・テレコ

ムによる遅延である。2017年から2019年にかけ、チーム・テレコムの審査期間は平均8.5カ月であり、こ

出典: 複数の出所に基づく筆者自身の分析。 



   |ジョナサン‧  E  ‧ヒルマン  7 

れらの審査を必要とする申請は、そうでない申請に比べて3〜4倍の  時間がかかる傾向がある。1 0これ

は、審査に2〜3カ月かかるシンガポールなど、他の主要ハブに比べて米国が遅れていることを意味し

ている。1 1  
 
2020年に可決された大統領令では、このプロセスの改善を図ることを目標としているが、その実施につ

いては疑問が残っている。チーム・テレコムは、この大統領令により正式化され、司法省、国土安全保

障省、国防省を中心メンバーとし、商務省や国務省などの他機関が補助的な役割を果たす。  
 
審査期間には制限が設けられているが、政府は開始時期の決定に対し柔軟に対応することができる。

チーム・テレコムには、既存のFCCライセンスを遡って審査する権限も与えられている。 

 
FCCの申請プロセスは繰り返し行われる。FCCおよびチーム・テレコムは承認プロセスの一環として、企

業に追加情報の提供や、リスク緩和規定の採用を求めることができる。これらの追加的なリスク緩和措

置は、通常、国家安全保障協定（NSA）あるいは誓約書（LOA）により正式に規定される。一般的な規定

としては、陸揚げ局および端局装置の検査を受けることなどが挙げられる。審査終了後、チーム・テレ

コムはFCCに勧告書を提出し、FCCはその申請が市場のニーズに役立つものかどうかなど、商業的要素

について独自の評価を行う。  
 
さらに、州や地方レベルでの手続きも必要である。具体的な要件は地域によって異なるが、一般的に

は、州の環境許可および地方政府の建築およびゾーニング許可が必要である。ケーブルが既存の陸

揚げ局に陸揚げされる場合を除き、計画者は、ケーブルを陸揚げするための導管、および端局装置の

収容施設を建設する用地と許可を取得しなければならない。  
 
国内審査だけではなく、ケーブルが通過する他の国においても、独自の同様な手順を繰り返す必要が

ある。具体的な手続きは国によって異なるが、通常は、プロジェクトに関する詳細情報の提出、懸念事

項への対応、料金の支払いが必要である。また、ケーブルが着地はせず、その国の海域を通過する場

合や、場合によってはその国の領海を超えて通過する場合も、その国の承認が必要となる。日本とシン

ガポール間のケーブルの場合、敷設ルートによっては、マレーシア、インドネシア、フィリピン、中国の

承認が必要になる。1 2  
 
配備時間を短縮するために、ケーブルの製造および機器の購入は、必要な許可が正式に下りる前に

開始される。プロジェクトの所有者は、ケーブルメーカーに提案を求める。世界大手のゼネコン  は、

SubCom（米国）、NEC（日本）、Alcatel Submarine Networks（フランス）、HMN（旧Huawei Marine 
Networks、中国）の4社である。ケーブルは特定のルートに合わせて特注で作られる。生産期間はファ

イバーの本数や長さにより異なるが、通常、工場での品質管理やテストを含  め、24〜36ヶ月かかる。1 3  
 
ケーブルの所有者は、陸揚げ地で機器やサービスも入手しなければならない。最近は、中立的な相互

接続データセンターでケーブルを終端させることがますます一般的になってきており、これにより、様々

な企業が共同設置することができるため、通信事業者が所有するサイトに比べ、より簡単に接続するこ

とができる。1 4  申請審査の一環として規制当局に提出する書類には、制御室の機器の詳細と、ネットワ

ーク管理システムの図式が含まれている。また、ケーブルの所有者  は、陸揚げする国々のネットワーク

事業者と、陸揚げ場所から内陸および沿岸の目的地までデータを運ぶ、「バックホール」を提供する合

意に達する必要がある。  
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ケーブルの敷設は、ルートの詳細な調査から始まる。机上調査でルートの選択肢が検討される。ルート

が選択されると、地震活動や漁業が盛んであることなど、環境への影響をさらに特定し、危険地域への

露出を軽減させるために、海洋調査により実際のルートが確認される。これらの情報をもとに、ケーブ

ル敷設専用船を使いケーブルを敷設する。ダイバーがケーブルの端を海岸へ運び、地上の機器にも

接続される。システムが完全に設置されると、稼働前にさらにいくつかのテストが実施される。  
 
稼働しているケーブルには、定期的な監視と保全が必要である。ネットワーク管理ソフトウェアが性能上

の問題を検知して、オペレーターに警告し、点検と保全が行われる。世界中に約45隻の海底ケーブル

敷設船があるが、そのうちの一部は常時ケーブルの敷設に従事しているため、修理に対応できる船は少

ない。15 ケーブルの保守費用を分担するため、ケーブルの所有者は、決められた地理領域を受け持つコンソー

シアムに参加することが多い（これは、特定のケーブルを建設・運用するコンソーシアムとは異なる）。  
 

ケーブルにとっての脅威 

国連によると、毎年、平均150〜200件の海底ケーブルの故障が発生している。 16 漁業および船舶活動

が最も多い事故原因であり、故障全体の約3分の2を占めている。  
 

 
出典: アラン・モールディン(Alan Mauldin)、「ケーブルの故障:ケーブルはいつどうやって故障するのか」（“Cable Breakage: When 

and How Cables Go Down” ）、TeleGeography 、 2017年5月3日、https://blog.telegeography.com/what-happens-when-submarine-cables-
break. 
 
トロール網や浚渫船のような海底に接触する漁法は、ケーブルにとって特に危険であるが、アジアの一

部では現在でもよく使われている。投錨の事故は、不注意に錨を落とし、海底を引きずり生じることが多

い。また、正しく停泊している船が、異常気象によりケーブルに引き込まれることもある。  
 
ケーブルの計画者は、これらのリスクを最小限に抑えるために、複数の対策を講じている。このような事

故から守るために、ケーブルには外装が施されており、場合によっては漁業が盛んな海岸付近では、

埋設されることもある。オレゴン州漁師ケーブル委員会のように、漁業関係者との連携を図ることも事故

防止につながる。また、ケーブルの計画者は、船舶の指定停泊地  を避けるようにしている。  
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政府の積極的な取り組みも有効である。1884年に遡る国際条約では、国により慣習は異なるが、ケー

ブルの敷設、修理、保守のための独自の自由が保証されている。  
 
例えば、オーストラリアとニュージーランドでは、漁業や投錨を制限するケーブル保護区域を設定し、ま

たケーブルの損傷に多額の罰金を科している。1 7米国には、保護区域も、抑止効果の高い罰金もないた

め、2014年に作業部会がFCCに勧告している。1 8  

 

ごくまれではあるが、海賊行為のような悪質な事件は、大きな衝撃を与える可能性がある。2017年にベ

トナムで、2本の海底ケーブルのうち1本が27マイル切断され、10人が逮捕された。1 9  また、2013年に

は、エジプトで欧州への主要ケーブルがダイバーにより切断され、帯域幅の60％が損失  した。2 0  近年

の歴史に残る公な記録例はないものの、第一次世界大戦と第二次世界大戦の開始時には、各国が電

信ケーブルを切断した。  
 
ケーブルの計画者は、データの機密性、整合性、可用性を保護するために、図5が示すような、多層的

なセキュリティの取り組みを採用している。保管中およびトランジット中のデータの暗号化により、データ

の機密性が保護されている。データの整合性は、強化された陸揚げ局と、信頼できるベンダーにより提

供される、物理的に安全な局内の機器により保護されている。データの可用性は、バックアップ用の電

源や、その他の冗長部品を取り入れ保護されている。さらに、自動監視機能により、トラフィックのわず

かな変化や、障害を示す可能性がある物理的条件が、瞬時にネットワークオペレーターに通知される。  
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リスク緩和は、所有者が、機器の調達先、組み立て、テスト、設置、運用、保守の依頼先を決める、  ケ
ーブルの計画段階から始まる。選出された会社は、システムの最も機密部分へのアクセスを獲得する。

しかし、地上ネットワークと比較し、海底ケーブルはファイバーの本数が少なく、アクセスポイントも少な

いため、一般的にはケーブルの各末端への不正アクセスのリス  クは限定されている。21 
 
陸揚げ局は、以下の図6が示すように、複数の対策を講じて保護されている。このようなセキュリティ  が
厳重で物理的に強化された施設へのアクセスは、立ち入り禁止であり、かつ高度に区分化されている。

所有者は、個別の海底通信用端局装置（SLTE）が配備された、指定のケージへアクセスすることができ

る。さらなる別の複数の管理システムにより、給電装置（PFE）へのアクセスも制限されている。  
 
国家安全保障協定および誓約書において、追加のセキュリティ規定を要求することができる。例えば、

FCCは、24時間365日体制で監視およびサポートサービスを提供する、ネットワーク・オペレーション・セ

ンター（NOC）を米国領土内に設置し、国家安全上のリスクが高いと思われる地域には設置しないように

求めることができる。  
 

図６ 陸揚げ局のセキュリティ対策 
 

 
所有者のリスクは、システムアーキテクチャによっても管理されている。最新の共用システムによるアク

セスは、通常は特定のファイバーペアに制限されている。ファイバーペアは区分され、独立した制御装

置を持つことが可能であるため、各ファイバーペアは基本的には独立したシステムである。このファイバ

ーペアを共有する必要があるシステムでは、新しいテクノロジーにより、安全なスペクトルを共有できる

ため、各所有者に対し実質的に、「仮想ファイバーペア」を作り出している。ケーブルの一部の容量を

所有していても、他の部分への物理的、あるいは仮想的なアクセスは提供されない。  
 
輸送中のデータの保護には暗号化が使用されており、これは近年さらに高度化している。従来の暗号

化では、鍵の管理が必要とされ、帯域幅の使用効率が悪い場合があった。最新の光暗号化技術は、運
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用に悪影響を与えずにセキュリティを実現している。  
 
暗号化に加え、海域でのケーブルの保護には、物理的な対策や高度な監視が行われている。水深が

浅いところでは、ケーブルは陸揚げ局から数マイル先の海上まで、保護導管に包まれている。水深の

深いケーブルに無許可でアクセスすることは技術的に難しく、具体的な方法やどの国がこのような能力

を持っているかについてはほとんど公表されていない。2 2対象となるファイバーの特定、データのコピ

ー、暗号化の解除、トラフィックや物理的な干渉のわずかな変化を検知する監視システムの回避など、

複数の課題が障害となっている。  
 
近年、世界的に海底ケーブルへの依存度がさらに高まっており、システム運用者はセキュリティ対策を

強化している。ソフトウェアが伝送異常を検知し、職員に警告を発するために継続的に監視している。

セキュリティサービスによっては、ドローンや船舶による海洋監視を行っているものもある。  
 
今後数年間に、このような脅威が生じる可能性があるが、上記の考察から一般的な階層が明確になっ

た。悪意による脅威であるサイバー攻撃は、陸上や海上における物理的な侵害よりも、発生する可能

性が高いと考えられる。しかし、偶発的で物理的な脅威は、依然として圧倒的に最大懸念事項である。  
 
このような脅威は、強靭なネットワーク構築の重要性を明確に示している。海底接続が比較的少ない国

では、障害発生時に非常に大きなコストがかかる。2017年に、コンテナ船がケーブルを損傷し、ソマリア

では3週間にわたりインターネットが遮断された。その間、1日あたり推定1,000万ドルの損失が発生し、

同年の45億ドル規模の経済に大きな打撃を与えた。 2 3  接続形態が多様な国では、個々の障害が発生

しても、トラフィックが他のケーブルに振り分けられるため、ユーザーが気付かないことがよくある。した

がって、米国の政策は、ケーブル障害の防止を目指すと同時に、強靭なネットワークの構築を促進する

ものでなければならない。  
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3 
 
 
 

利害 
米国の利益 
 
 
 
 
 
 
 
米国は、海底ケーブルネットワークのグローバルハブとしての地位により、経済的にも戦略的にも恩恵

を受けている。このハブというステータスは、米国の技術革新、投資、海外との接続に対する開放性の

結果である。1990年代から2000年代後半までのインターネットブーム以来、米国企業の主な挑戦者

は、パートナー国や同盟国からやってきた。つまり、それは主に商業的な競争であった。しかしながら、

中国の台頭により、新たな地政学的側面が追加された。効果的な対応をするには、どのような米国の

利益が懸かっているのかを注意深く検討する必要がある。  

経済的利益 
海底ケーブルは、高所得の雇用を支援し、生産性をあげ、成長を促し、米国経済を強化する。学者は

未だこのような米国経済への恩恵を厳密に測定するには至っていないが、他国の研究ではGDPや雇用

の伸びが指摘されている。 2 4  
 
関連研究では、高速インターネットへのアクセスは、雇用期待を増加させ、技術革新を触発し、貿易障

壁を低下させることが示されている。2 5  世界銀行によれば、米国などの高所得国では、ブロードバンド

採用率が10％上昇すると、一人当たりのGDP成長率1.21％をもたらすという。2 6当然ながら、アクセスの

拡大には、特にネットワークのラストワンマイルの構築のような、他のステップも必要である。海底ケーブ

ルは、インターネットの速度を上げてコストを下げ、ユーザーによく恩恵をもたらす。  
 
海底ケーブルがなければ、米国の主要産業は立ち行かなくなる。650万人の雇用と、GDPの7.4％を担う

と試算される米国の金融セクターは、海底ケーブルに大きく依存している。 2 7  元連邦準備銀行のスタッ

フ経営部長のスティーブン・マルフラスは、「金融システムは、信頼性のある通信に依存しており、従っ

て、それこそが最大の脆弱性の一つである」とかつて説明したことがある。2 8  「停電すると、通常、非常

用発電装置が起動して重要業務は維持できるが、通信を喪失しようものなら、金融システムは音をたて

て止まるのではなく、折れたように止まってしまう。」このような要件からも、強靭なシステムの構築がい

かに重要かが強調される。  
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米国の輸出とそれが支える仕事も、海底ケーブルに依存している。デジタル処理で供給されるサービ

スである ICT(情報通信技術 )サービスの米輸出は、重要性を増してきている。2016年の最新データで

は、米国のデジタル関連の輸出高はほぼ4700億ドルに上り、16万1000件のインターネット部門の雇用

に加え、他の産業での130万件の雇用を含み、143万件の米国雇用を支えた。2 9  米国のサービス関連

の貿易黒字のうち、デジタル関連の輸出が3分の2以上を占めていることは、この分野における米国の

強さを表している。充分な海底接続性なしには、このようなデジタル製品が目的地に着くまでに、時間

もかかる上にコストもかさみ、米国の労働者や企業は不利な環境で戦うことになり、ひいてはコンピュー

ティングリソースの海外流出を誘引することになったであろう。  
 
あらゆる規模の米企業が、製品販売にインターネットを利用している。Etsyは、大半が米国を拠点とする

小規模ビジネスである、250万人の有効な売り手がおり、また有効な買い手は世界中に3940万人い

る。3 0  フリーランサーも、Fiverrなどのオンライン・マーケットプレースを活用し、世界人口の95％以上が

暮らす米国外で、新規顧客やクライアントを見つけることができる。米企業は、グローバルネットワーク

における米国の指導的地位から競争優位性を得ることで、海外市場における高いビジビリティーと、市

場へのアクセスの容易さが与えられる。  

図7 海底ケーブルの経済的重要性 
米国のイノベーターは、米国経済に  利益

をもたらす、グローバル・コミ  ュニケーショ

ンに依存する、複数の有望な発展の最前

線にいる。遠隔教  育や遠隔医療サービス

の利用の増加  がその例である。米国の科

学・研究  者コミュニティーも、海底ケーブ

ル  が提供する信頼性のある国際間の帯  
域に依存している。ワクチンの開発でも、

人工知能の研究でも、イノベーターには、

海底ケーブルが提供する、速くて手頃な価

格の信頼性のある接続へのアクセスが必

要である。  
 
米国は海底ケーブルのお陰で数多くのデ

ータセンターの拠点となっており、データ

のグローバルな流れを可能にし、国内雇

用も生み出す。米国商業会議所によると、

典型的なデー  タセンターの建設は、1700
人近くの地元労働者を雇用し、3億2500万
ドルの経済活動を生み出
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すという。運営が始まったら、各データセンターは、機材の購入、電力など関連サービス全て

を含め、毎年157種類の仕事を創出し、4000万ドルを超える経済活動を生み出す。3 1米国と海外

市場との信頼性の高いグローバルな接続がなかったら、このようなデータセンターは海外に建

築され、地元の仕事も経済活動も持ちさられたであろう。 

 
米国企業は、海底ケーブ技術の生産においてもリーダーである。米国企業は、この234億ドル産業で、

最先端超低損失ファイバー、ケーブル構成品、ネットワーク装置などの製造におけるリーダーであり、

また海洋調査からルート計画まで、幅広い関連サービスのリーダーでもある。 3 2必要とされる技術の高

い専門性から、このような職業は給料が高い。例えば、米国には9300人の海底ケーブル技術者がいる

と言われているが、その平均年俸は11万4000ドルである。3 3海底ケーブルは、物理学、海洋技術、コン

ピューターサイエンスなどの分野に進歩をもたらし、この産業を、米国の科学、エンジニアリング、テクノ

ロジー基盤の重要な一部にしている。  
 

戦略的利益 
海底ケーブルは米国の複数の戦略的利益も支えている。海底ケーブルは、米国経済を強化する一方

で、海外での開発も促進する。最近の研究では、海底ケーブルがもたらす接続増加の恩恵を受け、ア

フリカでも雇用に改善が見られた国々が複数あることが示されている。3 4  世界銀行は、海底ケーブルが

重要な役割を果たす、インターネットアクセスと接続性の改善により、太平洋島嶼国では、2040年まで

に30万の雇用が追加される可能性があると試算している。3 5  
 
海底ケーブルは、米国のソフトパワーを通す管でもある。ソフトパワーは一般的に、強制や金銭授受よ

りはむしろ、魅力や説得を介する影響力と定義されている。映画、ビデオゲーム、教  育、メディアなど

は全て、海底ケーブルに依存するソフトパワーの源泉である。 3 6  このような相互作用は、米国の信頼性

と評判に対する外国の認識に影響を与える。ソフトパワーの正確な測定  は難しいが、それを試みる多

くは、デジタル接続性の高まる重要性を認めている。 3 7  
 
情報への民主的アクセスを支援することも、長年にわたる米国外交政策の目標であり、これにも海底ケ

ーブルが役割を果たしている。「寛容、開放性、自由を支持する声を支援し増幅することにアメリカの民

間部門は直接的な利害関係を持つ」とトランプ政権の2017年国家安全保障戦略  は、記す。3 8オバマ

政権の2015年国家安全保障戦略  では、「情報へのアクセスを拡大し、表現の自由を可能にし、世界中

でこの戦いの中にいる市民社会グループをつなぐテクノロジーの支援」を呼び求めている。3 9国際間デ

ータの主要ルートとして、海底ケーブルはこのような取り組みの中核を成している。  
 
米国政府は、外交コミュニケーションや軍事作戦において海底ケーブルに依存している。米国政府は

「ブラックファイバー」と呼ばれる、専用の海底ケーブルネットワークを維持しているが、一方でそのコミ

ュニケーションの90％から95％は、未だに民間所有のインフラに依存している。 4 0  2008年12月にエジプ

ト/イタリア間の海底ケーブルが3本切断されたときには、イラクにおける米国のドローンの1日の飛行回

数は、数百単位から数十単位に減少し、強靭なネットワーク構築の重要性が示された。4 1米国軍部が

新規の遠隔センサーやコミュニケーション技術を採用するにつれ、通信帯域の需要は高まる。  
 
海底ケーブルは経済的・戦略的重要性が高く、強靭なネットワークの構築は、米国の安全保障     を
様々な形で強化する。自然によるものであれ、人為的なものであれ、急激な変化に直面したときにも、

強靭なネットワークは米国経済の機能を維持し続け、金融取引を成立させ、あらゆる規模のビジネスに
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よる外国市場へのアクセスを後押しする。強靭であることはさらに、  海底ケーブルの戦略的メリットを擁

護し、米国のソフトパワーの拡大を継続させ、情報への民主的アクセスを支援し、海外在住の米外交官

や軍人のコミュニケーションを容易にする。  
 
ただし、強靭さは維持し続けなければならない。新型コロナウィルスのパンデミックにより強調されたよう

に、充分な容量を持つことで、米国およびその他の主要経済国は、オンライン活動の大幅な急増に対

応することができたのである。ヨーロッパやアジアの複数のケーブルのサービスハブを含め、領土内に

70カ所以上の陸揚げ局を持つ米国は、接続の少ない国々に比べ上手く自然災害を切り抜ける能力を

擁する。そして、この強みを維持するためには、新たな機会を十分に活用し、難題に適応するシステム

を計画することが必要である。  
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4 
 
 

将来 
海底ネットワークを変貌させる3つのトレンド 
 
 
 
 
 
 
 
海底ネットワークは、国家間、企業間、市民間で新しい接続が形成される限り進化し続ける。将来的に

は3つの関連するトレンドに注目する必要がある。まず、世界中でオンライ化が進み、新技術が採用さ

れるにつれ、帯域需要は増加している。2点目に、海底ケーブルのプロバイダー/所有者として、中国

が指導的立場に台頭してきている。3点目に、米国政府ならびに他国政府が、自国のデジタルインフラ

における外国企業の関わりをより厳重に監視しており、このため規制面での課題が増大している。これ

らのトレンドは、グローバルネットワークにおける米国の役割低下を暗示しているようである。  
 
米国は依然として、インターネットトラフィックの世界の主要ハブであるものの、世界中のオンライン化が

進むにつれ、グローバルネットワークにおけるその中心性は低下しつつある。2004年時点では、世界の

全インターネットトラフィックの半分が米国を通過していた。4 2  15年後にそのシェアは、4分の1以下に

減少した。4 3このトレンドの背後で、強力なけん引役を果たしているのはアジアであり、2018年には、イ

ンターネットユーザー全体の半分以上がアジアに居をおいていた。4 4米国企業はアジアとのルートの

容量増加を追求し、さらに他の新興市場での地位を確立して対応してきたが、規制の壁と中国からの

より激しい競争に直面している。 

  



   |ジョナサン‧  E  ‧ヒルマン  17 

図8 アジアにおけるインターネット帯域の伸長 

アジア太平洋 

     
出典： 国際電気通信連合、デジタル開発事実と数字2020 (ジュネーブ:国際電気通信連合, 2020), 10, https://www.itu.int/en/ITU-D/ 
Statistics/Documents/facts/FactsFigures2020.pdf. 
 

今後数年はイノベーションと技術の拡散が需要を高めていく。5Gネットワークの普及と5Gが支える産業

用アプリケーションは、特に先進国で、帯域のニーズを増大させる。途上国世界では、ネットワーク・イ

ンフラへの投資と、既存技術のより広範な採用がより多くのユーザーをオンラインに連れてくる。3分の1
以上の国々はインターネットエクスチェンジ（複数ネットワークの接続施設）さえ持たず、成長の可能性

が推し測られる。4 5  
 
グローバルな帯域需要が高まるにつれ、ここ数年のうちに新しいハブが台頭する可能性がある。需要

の伸びはアジアに接続するリンクで最も顕著に見られ、2014年から2018年までの間に、年間53％  成長

した。4 6  2015年から2019年までの間、アジアの国際的帯域幅の伸びは年間42％であった。この成長の

恩恵を最大に受けてきたのは香港で、2019年には国際的帯域幅が世界で第6位であった。しかし、中

国が広範囲におよぶ国家安全維持法を2020年に課して以来、太平洋横断海底ケーブルの計画者らは

香港以外の場所を探している。今後、ケーブルはすでにアジアでの主要ハブであるシンガポール、日

本、フィリピン、インドネシアに陸揚げされる可能性が高い。  
 
アフリカの成長可能性も計り知れない。アフリカ大陸には世界人口の17％が暮らしているが、そのデー

タセンター容量はわずか1％に過ぎない。4 7  2015年から2019年の間に、アフリカの国際的帯域幅は年

間45％の伸びを示し、また複数の海底ケーブルプロジェクトが進行中である。エジプトと南アフリカが大

陸の2大ハブで、それぞれ、17本と、11本のケーブルを受け入れている。 4 8  
 
南米では、チリが新ハブとして台頭してきている。この国の地理、気候、ビジネス環境などが主要なクラ

ウドプロバイダーやコンテンツプロバイダーを惹きつけている。チリ政府は、2019年に拡張または新設

されたデータセンターは15に及んだと試算する。4 9  2020年7月にチリは、同国からニュージーランドと

オーストラリアに至るケーブルを建設するという日本の提案を選択したことを発表した。 5 0この決定は、

中国を陸揚げ局にするルートを提案していた、Huawei Marine Networksの敗北を示す。  
 
  

http://www.itu.int/en/ITU-D/
http://www.itu.int/en/ITU-D/
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Huawei Marineの提案は2つ目の主要トレンドである、海底ケーブル主要プロバイダーとしての中国の台

頭を描写している。2009年Huaweiと英国に本社を置くGlobal Marineとの合弁事業として始まった

Hua wei  Ma rineは、徐々に中国資材と人材の関与を増し徐々に変容した。Huawei Marineとして、中国

は、1社の外国のパートナーに依存する国から、世界第4位の海底ケーブルサプライヤーを持つ国へと

変貌を遂げた。  
 
中国軍との協力の歴史を持つ民間企業、Hengtong Groupは、2020年Huawei Marine Networksを買収

し、「HMN Technologies」へとブランド替えした。Hengtongは、先端海底グレードファイバーの中国最大

手の生産者であるが、人為的な低価格販売行為のため、現在、欧州委員会の捜査対象企業の1つで

ある。5 1  中国語版のHengtongのウェブサイトのみで見られるプレスリリースには、同社は「我が国の国防

近代化に強力な支援を提供し」、「国際市場へ進出する」との記載がある。 5 2  
 
HMNの旗艦事業はPEACE（パキスタン＆イースト・アフリカ・コネクティング・ヨーロッパ）ケーブルであ

る。アジア/アフリカ間の最短ルートとして予定されたPEACEケーブルは、パキスタンとジブチに陸揚げ

局を持つ。パキスタンでは最近、中国が初の直接陸上ケーブルを始動させたところである。ジブチは中

国初の海外軍事基地を受け入れたところである。提案されたルートの全長は1万5000キロ。陸揚げ局は

ケニヤとセイシェルを含み、支線はヨーロッパに接続し、フランスのマルセイユで陸揚げされる。5 3  
 
中国の海底ネットワーク推進は、幾つかの大規模国家イニシアチブが支援する。2013年に発表された

中国の一帯一路構想は、「デジタル・シルクロード」を含み、中国と130以上の参加国の接続増強を目

指す。2015年に導入された広範な産業計画「メイド・イン・チャイナ2025年」は、中国製品の戦略部門で

のシェアに野心的な目標を計画しているが、その中には光ファイバー情報通信機器のグローバル市場

の60％を獲得するという目標もある。5 4  中国は、このような計画を、中国企業への補助金や輸出金融、

中国国営3大通信事業者による投資、受け入れ国への貸付など、かなりの資源を投じて後押ししてき

た。  
 
中国の活動は、デジタルインフラにおける外国関与に対する、政府のより厳しい監視という幅広い傾向

の一部である、米国政府の対応の引き金となっている。2020年7月チーム・テレコムは、外国所有権と

中国の香港支配から派生するリスクに言及し、提案された米国/香港間のケーブル接続の却下を  
FCCに勧告した。5 5  チーム・テレコムは既存の海底ケーブルライセンスの見直しも行なっている。  
 
対外的にも、トランプ政権は、中国が投資したケーブルのリスクを検証するように他国に働きかけた。

2020年8月、クリーンネットワークが拡張され、「クリーンケーブル」という名で、海底ケーブルに対する

一連の取り組みも含むようになった。5 6しかしながら、この発表のあと取り組みの詳細はほとんど示され

なかった。その後数ヶ月、米国が他国と署名した合意で、主に焦点が当てられたのは5Gであった。この

ことが、何をもって「クリーンな」海底ケーブルのかということについて混乱を招いたと、本報告書の聞き

取りに応じた業界専門家と政府関係者は述べた。  
 
米政府は、第三国市場のプロジェクトにおけるパートナー国や同盟国との協力体制も模索している。例

えば、米日豪は太平洋島嶼国パラオ向けのケーブルの協調融資を行なっている。5 7  元来ブルー・ドッ

ト・ネットワークの一環として始まった、これらの最初の計画は、最後のセクションで説明する通り、さら

に推進されることが可能なはずである。  
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他の国々も防御的措置を講じてきているが、対中国向けの措置だけではない。欧州委員会の「デジタ

ル主権」の呼びかけは、ヨーロッパ製のクラウドプロバイダーを確立し、ヨーロッパでのデータストレッジ

増強を目指す。インド、インドネシア、ベトナム、その他の開発途上国や新興国は、データ・ローカライ

ゼーションの要求を試行している。このような動きは、ストレージおよびコンピューティング能力を米国

内にキープして外国市場へのサービス提供のためにネットワークを活用するのではなく、より多くのデ

ータセンターを海外に構築する方向に米国企業を向かわせてしまうことになる。  
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5 
 
 
 

提言 
 
 
 
 
 
 
 
 
上述のトレンドは抑制策と実行可能性促進策の間でいかに均衡をとっていくかを、米国の政策立案者

に挑戦する。以下の目標が米国の経済的利益と戦略的利益を推し進める可能性がある。  
 

1.  世界の主要ハブという米国の地位を堅持する。米国は海底ネットワークの中心であること  か
ら、多大な経済的・戦略的優位性を引き出している。制限性が強すぎるアプローチを取れば、

こういった優位性を損なうことになりかねない。たとえ、米国が信頼できない場所からのケーブ

ルを全て切断することになっても、他はなんら変わることはないので、トラフィックは代替のルー

トを見つけて、別のトラフィック交換ハブを通り、同じ目的地に到着する  だけである。これにより

恩恵を受けるのは、中継の役割を買って出ようとする国々である。北米では、カナダやメキシコ

がその代替国として台頭するであろう。米企業はデータ  センターを海外市場に移転することに

なるため、経済的恩恵を享受するのは移転先という  ことになる。  
 

2.  ゼロ -トラストテクノロジーを開拓する。海底ケーブルの主要プロバイダーとしての中国の  台頭

によるリスクを低減させるための、国内外での継続的な注意が必要になる。ケーブルの寿命25
年の間には、地政学的要因は否応なしに変化し、各国政府間の信頼も満ち引きがありうるだろ

う。こうした課題を前に、米国は先端暗号化技術や、先端侵入検知などセキュリティ面でのソリ

ューションや、超低損失ファイバーなどの支援技術を探究して、信用できない環境でもより安全

な運用を可能にするべきである。こうした技術開発は、米国とその同盟国に新たな商機をもたら

し、今までの高品質ケーブルシステムの提供と強みの上に積み上げていくことができる。  
 

3.  海底ケーブルの連邦政府の窓口を一元化する。  FCCは、他の連邦政府機関、州政府機関、そ

の他の公的・民間の利害関係者に対し、単一の連邦政府窓口を設立すべきである。現行のプ

ロセスはあまりにも分散しており、場当たり的である。このような単一の窓口ができたら、リスク軽

減、敷設、修理などのベストプラクティスや、漁業関係者とケーブル所有者のような、官民の利

害関係者間の調整のベストプラクティスに関わる情報提供も可能になる。この組織は現行のケ

ーブル保護法について、ケーブル破損の罰則も含めた見直しを行い、このような法律を現状に

合わせるべく議会に提言するべきである。  
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4.  リスク評価の透明性を高める。米国政府は、自らがどのようにケーブルルート上のリスク評価を

行っているか、更なる指針を提示すべきである。国務省の「クリーンネットワーク」の海底ケーブ

ルに対する取り組みは、多くの詳細を欠いており、素朴な疑問を浮上させた。例えば、中国へ

の直接接続が一番リスクの高いルートであるならば、中国へ自前の接続を持つ第三諸国への

ルートはリスクがより低いのか、また、中国と直接接続しない国家間の接続  は、リスクが最も低

いのであろうか。この取り組みが継続されないとしても、機密情報を共有することなく、リスクを

評価する基準を説明する努力がもっとなされるべきである。  
 

5.  申請の見通しを向上させる。透明性の改善とともに、見通しの向上により米国の利害関係者  
は、海底ケーブルをより効率的に計画できるようになる。既存のルートに関する状況の不確実さ

と過去の申請に要している長い審査期間は、もともと複雑なプロセスを対応不可能に近いもの

にしてしまう。チーム・テレコムの新しい手順は、一貫性を持って実施された場合、正しい方向

への重要なステップになりうる。米政府はより信頼のおけるアジアの代替ハブについての指針

を示すべきである。  
 

6.  開発途上国の経済を支援する。グローバル需要の高まりは、新しいルートを奨励する機会  を
米国にもたらし、それが米国内での雇用、成長、イノベーションを支援する。このよう

DFC 輸出入銀行は、海

底ケーブルを含むデジタルインフラへの支援を増加させるべきである。例えば、民間所有のケ

ーブルでは計画の段階で、分岐ユニットを構築する支援として上記を使うことができ、それによ

って将来、公共 民間の投資家が、サービスが十分でない市場に支線を追加することが容易

になる。有限なリソースと共通の強い関心を考慮すると、米国はオーストラリアや日本との既存

の協力を深化させ、この協力を広げて他のパートナー国や同盟国も巻き込むべきである。  
 

7.  外国のケーブル環境を改善する。行政府と特に国務省は、ケーブルが外国で直面する障害を

取り除き、問題点に取り組むことができるように、より積極的な役割を果たすべきである。これに

は、例えば米国のパートナー国および同盟国と協働して、ケーブルライセンスの取得や修理を

促進したり、データプライバシーの懸念に取り組むなど、ケーブル以外の関連問題での協力も

含まれる。  
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